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In confruntarea cu complexitatea societitii contemporane si cu evolutia
acceleratd a tehnologiei, domeniul dreptului procesual penal si al protectiei
drepturilor individuale devine un teren de cercetare fascinant. In aceasti realitate
dinamica, legislatia romaneasca care reglementeazd metodele speciale de
supraveghere in cadrul investigatiilor penale devine un punct central de analiza si
reflectie. Prezenta lucrare are ca obiectiv principal analiza cadrului legislativ si
practicii judiciare Tn domeniul metodelor speciale de supraveghere, pentru a
identifica modalitati de imbunatatire a legislatiei si a modului in care aceasta este
aplicata in practica judiciara, cu scopul de a fi mentinut un echilibru Intre interesul
general al societdtii, de a exista o suprapunere a adevarului judiciar cu adevarul
obiectiv in cauzele penale, pe de o parte si ingerinta in dreptul la viata privata
produsd persoanei supravegheate, pe cealaltd parte. Sistemele tehnice care sunt
folosite pentru desfasurarea activitatilor infractionale, precum si cele cu ajutorul
carora sunt puse n executare metodele speciale de supraveghere, cunosc o evolutie
tehnica constanta, astfel ca si legislatia care reglementeaza metodele speciale de
supraveghere trebuie sa cunoasca o evolutie corelativa, pentru a eficientiza
instructia penala.

Aceastd lucrare de doctorat se constituie ca o incursiune detaliatd si
riguroasa in sistemul legal care reglementeaza procedeele probatorii, cu o atentie
deosebitd acordata metodelor speciale de supraveghere. Ne propunem sd exploram
nu doar cadrul legal existent, ci si sd aducem contributii semnificative in vederea
optimizarii acestuia, tintind o corelare eficienta intre nevoile investigatiilor penale
si respectarea drepturilor fundamentale ale individului. Prin abordarea detaliata a
jurisprudentei relevante si a deciziilor institutiilor judiciare, ne propunem sa
subliniem importanta alinierii legislatiei la standardele internationale si la cerintele
unei societiti aflate in continua transformare. in acest context, explorarea solutiilor
legislative care sd asigure un echilibru intre eficienta instructiei penale si drepturile
individuale devine esentiald. Cercetarea nu se rezuma doar la o analiza teoretica,
ci isi propune sda ofere solutii concrete pentru Tmbundtitirea legislatiei. Ne
concentrdm pe identificarea lacunelor legislative si a posibilelor inovatii care sa
permitd o gestionare eficienta a metodelor speciale de supraveghere, garantand in
acelasi timp protectia vietii private a cetdtenilor.

Prin aceastd abordare proactiva, lucrarea de doctorat aduce o contributie
semnificativd la dezvoltarea si evolutia sistemului juridic in domeniul
investigatiilor penale, avand un impact pozitiv asupra eficientei si corectitudinii
procesului de utilizare a metodelor speciale de supraveghere in contextul legislativ
romanesc.

Cercetarea se concentreaza pe originalitatea abordarii detaliate a sistemului
liberei aprecieri a probelor adoptat in Codul de Procedurd Penala din Romania,
acoperind proceduri, clasificari si functii ale probelor in procesul penal. Analiza
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detaliata a legislatiei dezvaluie originalitatea In adoptarea unui sistem liberal,
conferind flexibilitate organelor judiciare. Investigarea istoriei metodelor speciale
de supraveghere in Romania, imbunatatirile legislative si aspectele variabile ale
legislatiei aduc contributii distinctive. Relevanta cercetarii este consolidata de
impactul asupra intelegerii si evaludrii Codului de Procedura Penala, iar abordarea
echilibratd a conditiilor de procedibilitate si de fond in utilizarea metodelor
speciale de supraveghere in procesul penal oferd contributii semnificative in
domeniul dreptului procesual penal si al drepturilor omului.

Teza propune imbunatatiri legislative, avand in vedere dificultatea in
gasirea unui echilibru intre interesul colectiv de a asigura aflarea adevarului in
cauzele penale, aspect care poate implica folosirea unor procedee probatorii
intruzive si respectarea dreptului la viatd privati. In acest context, se abordeaza
evolutia tehnologica rapida, cu accent pe imposibilitatea actuald de interceptare a
comunicatiilor protejate prin tehnologia "end-to-end encryption”. Propunerile
vizeaza adaptarea legislatiei la noile realitdti tehnologice, precum si garantarea
unor mecanisme eficiente de aparare a dreptului la viata privata in era digitala. Prin
cercetarea stiintifica, teza identifica dificultétile practice ale organelor de ancheta
in investigarea cauzelor complexe, evidentiind necesitatea actualizarii legislative
pentru a tine pasul cu evolutia tehnologica si pentru a permite utilizarea eficienta
a uneltelor de investigatie. De asemenea, se subliniaza importanta unei protectii
eficiente a drepturilor individuale si se propun mecanisme de aparare imbunatatite.

Cercetarea a implicat, in metodologie, mai multe metode, deoarece
obiectivele propuse au necesitat acumularea de cunostinte amdnuntite privind
masurile de supraveghere, realizate printr-o documentare aprofundata, pentru o
comparare obiectiva a legislatiei in acest domeniu, precum si a doctrinei relevante.

» Metoda istorica: Realizarea unei analize a evolutiei si transformarilor in
domeniul probatiunii s1 al metodelor speciale de supraveghere in Romania.
Explorarea trecutului acestor concepte si evidentierea schimbarilor semnificative
in cadrul legislatiei si practicii judiciare de-a lungul timpului. Referire la traditia
juridica si la evolutia conceptului de drept la viatd privatda pentru a fundamenta
interventia in acest domeniu.

» Metoda comparativa: Analiza si evaluarea practicilor si evolutiilor din
Romania 1n contextul standardelor internationale si al altor jurisdictii. Identificarea
similaritatilor si diferentelor in abordarea probatiunii si a metodelor speciale de
supraveghere la nivel global. Utilizarea comparatiilor pentru a intelege mai
profund influentele internationale asupra sistemului legal romanesc.

» Metoda documentara: Utilizarea documentarii detaliate a legii si a

procesului de autorizare pentru a asigura transparenta si intelegerea corecta

a dispozitiilor legale.



I1. Structura tezei de doctorat

Lucrarea stiintifica este formata dintr-un numar de noud capitole, care la
randul lor sunt strucutrate in mai multe subcapitole, sectiuni si subsectiuni, scopul
fiind atingerea obiectivelor de cercetare asumate.

In primul capitol “consideratii cu titlu introductiv”’ a fost realizati o
prezentare a modalitatii de aministrare a probelor in procesul penal, istoria
procedeului probator al metodelor speciale de supraveghere in Romania, motivatia
alegerii temei si obiectivele cercetdrii. Obiectivul general propus pentru aceasta
lucrare este: Investigarea si evaluarea comprehensive a sistemului adoptat in
Codul de Procedurd Penalda din Romaénia, in privinta metodelor speciale de
supraveghere in Romania cu accent pe probatiune si autorizarea metodelor speciale
de supraveghere n procesul penal.

In vederea atingerii acestui obiectiv au fost formulate urmatoarele obiective
secundare:

1. Examinarea sistemului liberal adoptat in noul Cod de procedura
penald din Roménia in ceea ce priveste probatiunea, cu focalizare pe proceduri,
clasificari si functiile probelor in procesul penal.

2. Analiza conditiilor si criteriilor pentru autorizarea metodelor speciale
de supraveghere in cadrul investigatiilor penale, cu accent pe conceptele de
proportionalitate si subsidiaritate.

3. Analizarea procesului de autorizare a metodelor speciale de
supraveghere in sistemul juridic din Romaénia si explorarea  rolurilor si
responsabilitdtilor procurorului si judecdtorului de drepturi si libertdti in acest
context, precum si structura si procedurile implicate in propunerea si aprobarea
acestor masuri

4. Analiza si evaluarea eficientei garantiilor legale in procedura de
punere Tn executare a metodelor speciale de supraveghere Tn procesul penal.

5. Analiza si oferirea unei perspective detaliata asupra masurilor
utilizate de organele de informatii pentru protejarea securitatii nationale in
Romania.

6. Analiza reglementarii activitdtilor specifice de colectare a
informatiilor in contextul interventiei in dreptul la viatd privata, precum si a
modalitatilor de aprobare si utilizare a acestor informatii in procesul penal, in
conformitate cu legislatia roméneasca si standardele europene privind drepturile
fundamentale.

Cel de-al doilea capitol ”Relatia intre metodele speciale de supraveghere
si drepturile fundamentale”, isi propune sa evidentieze garantiile existente
impotriva arbitrariului si ingerintelor nejustificate sau neproportionale n dreptul
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la viata privata, in domeniul metodelor speciale de supraveghere reglementate de
legislatia procesual penala. Aflarea adevarului in procesul penal este obligatia
organelor de urmarire penala, dar pe de alta parte este si un drept al persoanelor
vatdmate, Intrucat doar In urma stabilirii adevarului in procesul penal se poate
antrena raspunderea penald a faptuitorului, care a produs o vatdmare persoanelor
vatamate prin savargirea infractiunii. Aflarea adevédrului in procesul penal
reprezinta nu doar o obligatie a autoritatilor, ci si un drept al persoanelor vatamate.
Cu toate acestea, restrictiile impuse prin metodele speciale de supraveghere trebuie
sa respecte cerintele legale si sa fie justificate intr-o societate democratica.

Protectia dreptului la viatd privata este reglementata atat la nivel national,
prin Constitutia Romaniei, cat si la nivel international, prin Conventia Europeana
a Drepturilor Omului. Aceste documente impun limite clare pentru restrangerea
dreptului la viata privata, subliniind necesitatea si proportionalitatea masurilor.
Ct.E.D.O. a conturat criterii minime pentru utilizarea metodelor speciale de
supraveghere, insistand asupra transparentei, necesitdtii, proportionalitdtii si
protectiei drepturilor individuale in aplicarea acestor masuri. Echilibrul intre
scopul investigatiei si respectarea drepturilor fundamentale este esential in
utilizarea responsabila a metodelor speciale de supraveghere in cadrul procesului
penal. Pentru a proteja drepturile in procesul penal, este crucial un cadru legislativ
clar si previzibil. Ct.E.D.O. a subliniat ca interceptarile si supravegherea necesita
reglementari precise si control adecvat pentru a preveni abuzurile. Legislatia
trebuie sa ofere claritate si accesibilitate, iar normele trebuie sa fie suficient de
detaliate. Ct.E.D.O. a criticat initial legea romaneasca pentru nerespectarea
standardelor. Problemele precum lipsa de precizie in autorizatii si controlul
deficitar au fost evidentiate. Ct.E.D.O. a insistat asupra necesitatii unui control
independent si eficient pentru a preveni abuzurile. Exigentele privind calitatea legii
in masurile de supraveghere sunt ridicate, iar Codul de procedurd penald din
Romania reglementeaza aceste garantii pentru a evita abuzurile, impunand conditii
precise pentru autorizarea acestora.

Curtea Constitutionald subliniaza ca masurile de supraveghere trebuie sa
aibd un fundament clar in dreptul intern si sa respecte principiul "prevazut de lege".
Legislatia trebuie sd ofere claritate si predictibilitate, iar accesibilitatea publicad a
legii este esentiald. Decizia Curtii Constitutionale (nr. 55 din 04.02.2020)
subliniazd necesitatea claritatii si previzibilitatii normelor privind utilizarea
inregistrarilor in procesele penale. Interventia legislativa este sugeratd pentru a
crea un cadru legal clar si previzibil, astfel incat sa se asigure examinarea legalitatii
acestor Inregistrari in procesul penal.

Este crucial sd se gaseasca un echilibru intre protejarea drepturilor
individuale si necesitatea utilizarii eficiente a probelor in investigatiile privind
securitatea nationala. Modificarile legislative ar trebui sa ofere o procedura clara
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si explicitd pentru contestarea legalitatii interceptarilor, asigurand respectarea
drepturilor fundamentale si un proces penal echitabil.

In Romania, procesul penal implicid un control judiciar al supravegherii
tehnice, protejand dreptul la viatd privata. Informarea persoanelor supravegheate
este esentiald pentru un recurs efectiv.

Legislatia romana protejeaza dreptul la viata privata prin sanctiuni penale
pentru diverse incdlcari, cum ar fi interceptarea neautorizatd sau divulgarea
secretului profesional. Sanctiunile civile completeaza protectia legald, oferind
posibilitatea persoanelor afectate sd actioneze in instantd pentru repararea
prejudiciului cauzat prin incalcarea dreptului la viata privata. Este important sa se
respecte conditiile de prelucrare a datelor cu caracter personal pentru a evita
raspunderea contraventionald. De asemenea, in cazul nerespectdrii cadrului
normativ care reglementeaza metodele speciale de supraveghere exista remedii
procesuale, precum sanctiunea nulitatii si excluderea probelor.

Tn cel de-al treilea capitol “conditii de autorizare a metodelor speciale de
supraveghere Tn procesul penal” a fost realizata o prezentare a fiecarei conditii ce
trebuie a fi indeplinita pentru autorizarea in procesul penal a metodelor speciale de
supraveghere. Utilizarea metodelor speciale de supraveghere in cadrul procesului
penal trebuie sd respecte conditii de procedibilitate si de fond. Acestea includ
existenta unui cadru procesual adecvat, inceperea urmaririi penale in rem si
autorizarea de cdtre judecatorul de drepturi si libertdti. Optiunea de a limita
utilizarea acestor metode in faza de urmarire penala este considerata justificata.

In privinta conditiilor de fond, este importanti existenta unei suspiciuni
rezonabile privind sdvarsirea sau pregatirea savarsirii unei infractiuni grave.
Aceastd suspiciune trebuie evaluatd in functie de circumstantele specifice ale
fiecarui caz, iar autorizarea trebuie sa se faca in mod obiectiv, evitand riscul de
arbitrariu. Desi exista o prezumtie relativa cd utilizarea metodelor speciale este
necesard pentru infractiuni grave, necesitatea efectiva trebuie evaluata concret in
fiecare situatie. Suspiciunea rezonabila, reglementatd pentru infractiuni grave,
serveste ca barierd impotriva abuzurilor statului. Problemele apar in cazul
schimbarii incadrarii juridice dupa autorizarea supravegherii tehnice, generand
dezbateri in doctrind si jurisprudentd. Un punct de vedere afirma ca schimbarile
ulterioare nu afecteaza legalitatea, avand in vedere standardul initial de suspiciune
rezonabila. Alte opinii sustin ca aceste modificari pot compromite protectia vietii
private, prevazutd in legislatie.

Caracterul necesar al supravegherii tehnice implica respectarea cerintelor
Curtii  Europene a Drepturilor Omului, cerdnd relevantd, suficienta si
proportionalitate. Legislatia nationala trebuie sa ofere norme clare, iar evaluarea
sa echilibreze drepturile individuale si necesitatea aplicarii legii intr-0 societate
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democraticd. Analiza detaliatd a fiecarui caz ramane cruciald pentru asigurarea
conformitatii cu principiile statului de drept.

Conditia cheie pentru autorizarea supravegherii speciale este
proportionalitatea. Aceasta necesitd o evaluare echilibratd a ingerintei in viata
privatd in raport cu interesul statului de a combate infractiunile. De exemplu, in
cazul unui furt minor, supravegherea extinsa poate fi consideratd excesiva.
Proportionalitatea se apreciaza in functie de circumstantele specifice ale fiecarui
caz. De exemplu, localizarea prin mijloace tehnice poate presupune o intruziune
mai mica decat supravegherea video a convorbirilor private.

Subsidiaritatea este o altd conditie esentiald, indicind cd metodele speciale
trebuie folosite in subsidiar fatd de procedeele probatorii obisnuite. Acestea ar
trebui sa intervind numai cand alte mijloace nu pot obtine probele necesare,
protejand astfel dreptul la viata privata.

Cel de-al patrulea capitol isi propune sa expuna “procedura incuviintarii
metodelor speciale de supraveghere”. Procurorul are rolul de a propune
autorizarea metodelor speciale de supraveghere, iar judecatorul de drepturi si
libertdti decide asupra acestor propuneri. Propunerea procurorului trebuie sa
contind informatii esentiale, inclusiv detalii despre masurile de supraveghere si
descrierea probelor sustinatoare ale suspiciunii rezonabile. Structura referatului
procurorului include istoricul cauzei, analiza faptelor si probele, iar dispozitivul
contine solicitdrile concrete catre judecator. Organele de cercetare penald pot
formula, de asemenea, propuneri, dar acestea trebuie analizate de procuror in
prealabil. Relevanta stadiului anchetei este data de necesitatea inceperii urmaririi
penale in rem. In concluzie, procesul de autorizare vizeazi respectarea drepturilor
individuale si necesitd o abordare atenta a conditiilor si probelor. Judecatorul de
drepturi si libertati desemnat pentru independenta sa in procesul penal, examineaza
propunerile procurorului pentru aprobarea acestor metode. Autorizarea este
necesara atunci cand se afecteaza drepturile individuale, iar judecatorul trebuie sa
decida in aceeasi zi, avand In vedere urgenta acestor masuri.

Procurorul prezintd cererea intr-o sedintd de camera de consiliu, iar
judecitorul analizeazid motivele si emite o incheiere. In cazul aprobarii, se
elibereazd o incheiere si un mandat de supraveghere tehnica, care curpinde
informatiile esentiale. Daca propunerea este respinsa, se emite doar o incheiere
motivata, iar o noua cerere poate fi facuta numai in cazul aparitiei unor fapte noi.
Persoana vatamata poate, de asemenea, solicita astfel de masuri in privinta
propriilor conversatii, chiar daca obiectul cauzei nu este reprezentat de o
infractiune din lista de la art. 139 alin.2 C.proc.pen. Cererea motivata este adresata
procurorului, care daca considera ca sunt indeplinite conditiile prevazute de lege
formuleaza o propunere catre judecatorul de drepturi si libertati. Legiuitorul nu a
prevazut o cale de atac impotriva incheierii judecatorului de drepturi si libertati
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prin care se pronuntd asupra propunerii de incuviintare a metodelor speciale de
supraveghere.

Judecatorul de drepturi si libertati decide in camera de consiliu, fara citarea
partilor si cu participarea obligatorie a procurorului. Propunerea de prelungire
poate viza toate, sau numai anumite metode de supraveghere. Pentru a justifica
continuarea masurii, pe langa conditiile initiale pentru impunerea supravegherii,
trebuie sd existe motive temeinice care sa justifice prelungire in timp a masurii.
Prelungirea nu poate fi dispusa dacd masura anterioard a expirat deja. Legiuitorul
a restrans posibilitatea prelungirii masurilor de supraveghere care au expirat,
eliminand optiunea de prelungire dupa expirarea acestora.

Procurorul poate autoriza, in circumstante exceptionale, metodele speciale
de supraveghere, o responsabilitate care, de obicei, apartine judecdtorului de
drepturi si libertati. In caz de urgentd, procurorul poate emite autorizatii pentru
astfel de supravegheri pentru o perioada limitatd de 48 de ore. Aceasta procedura
a fost contestatd de unele voci care o considera neconstitutionald, argumentand ca
procurorul ar trebui sd se abtind de la autorizarea unor masuri care afecteaza
drepturile fundamentale ale persoanei, rolul fiind rezervat exclusiv judecatorului.
In ciuda criticilor, sustinatorii acestei abordari evidentiaza diferentele procedurale
si subliniaza cad procurorul poate actiona in situatii urgente, impunand restrictii
pentru o durati limitata. In plus, in faza de urmarire penald, procurorul are deja
atributii de a dispune masuri restrictive, cum ar fi retinerea sau masurile
asiguratorii. In ceea ce priveste controlul constitutionalititii, Curtea
Constitutionald a respins critici care sustineau cd procurorul nu ofera suficiente
garantii impotriva arbitrarului in autorizarea acestor masuri. Legislatia prevede
detaliat motivele emiterii ordonantelor de autorizare, limitele temporale si
obligatia procurorului de a informa judecatorul de drepturi si libertdti pentru
confirmare. Chiar si la nivel european, intr-un caz specific la Ct.E.D.O., unde
autorizarea procurorului pentru supravegherea unui doctor a fost contestata,
instanta a concluzionat cd procedura de autorizare de catre procuror respecta
dreptul la un proces echitabil si este in concordanta cu un cadru legal previzibil.

In contextul autorizirii metodelor speciale de supraveghere, legislatia din
Romania stabileste conditii si proceduri similare cu cele reglementate de legislatia
altor state, precum Italia si Marea Britanie. Autorizarea poate fi efectuata de
procuror in situatii de urgentd, iar procedurile prevad controlul judiciar ulterior.
Urgenta este esentiala si se justifica prin circumstante care pot afecta ancheta, cum
ar fi Intarzieri semnificative sau pierderea probelor. Termenul de urgenta este
asociat cu un interval de cateva ore.

Procurorul poate autoriza metodele de supraveghere printr-o ordonanta
motivata, cu duratd de maxim 48 de ore. Se impune un control judiciar Tn termen
de 24 de ore de la expirarea masurii dispuse de procuror, pentru confirmarea
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masurii de supraveghere. Procurorul este obligat sa formuleze o propunere de
confirmare a masurii, prezentdnd informatii relevante si procesul verbal de redare
rezumativa. Judecatorul poate respinge sau confirma masura, asigurand protectia
drepturilor individuale. Confirmarea nu confera o prezumtie absoluta de legalitate
a probelor. In procesul penal, se precizeazi cd metodele speciale de supraveghere
pot fi aprobate pentru cel mult 30 de zile, cu posibilitatea de prelungire. Durata
totald nu trebuie sd depdseascd 6 luni, cu exceptia supravegherii ambientale in
spatii private, care este limitata la 120 de zile. Metodele speciale de supraveghere
trebuie sd respecte cerinte precum natura infractiunilor, categoriile de persoane,
limita de durata, procedura de utilizare a datelor si precautii la comunicarea
acestora.

Persoanele juridice sunt, in general, excluse de la supraveghere tehnica, cu
exceptia masurii de obtinere a datelor privind tranzactiile financiare, care poate fi
dispusd si fatd de o entitate juridicd. Documentul mentioneazd necesitatea
individualizarii in cuprinsul actelor de autorizare a subiectilor prin criterii
cunoscute si evidentiaza diferentele intre metodele speciale de supraveghere si
filaj.

Cel de-al cincilea capitol realizeaza o expunere a procedurii de ’punere in
executare a metodelor speciale de supraveghere”. Punerea in executare este o
faza, ulterioara incuviintarii metodelor speciale de supraveghere, care presupune
administrarea procedeului probator in vederea obtinerii de material probatoriu care
sa stea la baza aflarii adevarului in procesul penal. Aceasta faza necesitda un cadru
legislativ clar si previzibil.

Procedura de punere in executare a metodelor speciale de supraveghere
trebuie sa ofere garantii impotriva arbitrariului organelor statului, astfel ca este
necesar ca normele legale sa prevada reguli clare, organele judiciare insarcinate cu
desfasurarea procedurii de punere in aplicare, precum si precautiile care trebuie
luate in comunicarea datelor intre diversele organe ale statului, impreund cu
circumstantele in care datele interceptate pot sau trebuie sa fie sterse sau distruse.

In procesul penal, doar autorititile judiciare sunt imputernicite si
intocmeascd acte de urmarire penald, iar lucrdtorii specializati trebuie sa
indeplineasca conditiile pentru avizul de politie judiciard pentru a avea competenta
n punerea in executare a metodelor speciale de supraveghere. In practici, Directia
de Operatiuni Speciale a Politiei Romane, compusa din politisti specializati, joaca
un rol important In executarea eficientd a mandatelor de supraveghere tehnica.
Legiuitorul desemneaza lucratorii specializati din politie ca persoane ce pot fi
delegate de procuror cu punerea in executare a mandatului de supraveghere
tehnica, concentrandu-se pe aspectele tehnice. Necesitatea ca acesti lucratori sa fie
si organe de cercetare penald nu este consideratd obligatorie conform opiniei
doctrinare si practicii judiciare. In schimb, lucratorii din Departamentul de
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Informatii si Protectie Interna nu sunt incadrati ca lucratori specializati ai politiei
si nu participa la punerea Tn executare a mandatelor de supraveghere tehnica in
procesul penal. Codul de procedura penald din 2014 a extins categoriile de
persoane care pot realiza supravegherea tehnica, inclusiv "lucratori specializati din
cadrul politiei" si "organe specializate ale statului". Ambiguitatea termenului
"organe specializate ale statului* a dus la nulitatea unor acte de punere in executare
a mandatelor de supraveghere tehnica. Protocoalele dintre Ministerul Public si
Serviciul Roman de Informatii au fost criticate, generand interpretari divergente in
practica judiciard. Curtea Constitutionald a constatat ca existd un conflict
constitutional privind aceste protocoale, iar impactul lor asupra probelor obtinute
prin supraveghere tehnica a fost un intens subiect de dezbatere.

Sintagma "ori de alte organe specializate ale statului” din Codul de
procedura penala a fost declarata neconstitutionald in privinta punerii in executare
a mandatului de supraveghere tehnicd. Ambiguitatea termenului a generat
incertitudine cu privire la entitatile abilitate, afectand principiul claritatii si
previzibilitdtii in domeniul restrans al supravegherii tehnice. Recomandarea este
sa se adopte un limbaj clar si specific in legile privind supravegherea tehnica pentru
a evita interpretari divergente si pentru a asigura respectarea drepturilor
fundamentale.

Protocolul secret dintre Parchetul Inaltei Curti de Casatie si Justitie si
Serviciul Roman de Informatii (SRI), incheiat in 2009, aducea adaugiri la
legislatie, detaliind procedurile de cooperare si punere in executare a mandatelor
de supraveghere tehnica. Curtea Constitutionald a constatat un conflict de natura
contitutionala generat de incheierea unui protocol din 2009 intre Ministerul Public,
Parlament si Inalta Curte. Protocoalele au fost considerate acte administrative, iar
cel din 2009 a afectat politica legislativa si securitatea juridica. Curtea a decis ca
probele obtinute din punerea in executare a madatelor de supraveghere tehnicad de
catre Serviciul Roman de Informatii sunt nule. Decizia a contribuit la clarificarea
practicii judiciare privind excluderea probelor provenite din astfel de mandate.

Centrul National de Interceptare a Comunicatiilor, creat in 2002, colecteaza
si proceseaza informatii pentru securitate nationala si administreaza infrastructura
ce permite interceptarea conversatiilor telefonice. Accesul la sisteme se face prin
protocoale, iar verificarile confirma automatizarea interceptarii. Sistemul permite
accesul a patru autoritati, iar datele sunt protejate conform legii. Interventia
legislativa este necesara pentru clarificarea statutului personalului si protejarea
datelor personale. Personalul centrului ofera suport tehnic, dar nu participa direct
la punerea in executare a masurilor de supraveghere. Ordonanta de Urgenta a
Guvernului 6/2016 a introdus modificari in legislatia privind supravegherea
tehnicd, incercand sa acorde Serviciului Roméan de Informatii statutul de organ de
cercetare penald speciald. Totodata, a fost creat Centrul National de Interceptare a
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Comunicatiilor (C.N.I.C.). Cu toate acestea, o decizie a Curtii Constitutionale din
2016 a subliniat ambiguitatile si neclaritatile din lege, insistand asupra necesitatii
unui cadru normativ clar si precis pentru supravegherea tehnicad. Interpretarile
divergente ale deciziei au generat dezbateri cu privire la legalitatea probelor
obtinute prin supraveghere tehnica.

Procesul de selectie a conversatiilor relevante in cadrul supravegherii
tehnice este esential pentru Intocmirea documentatiei legale, respectand
jurisprudenta si limitand ingerintele in viata privata. Procedurile specifice, precum
clasificarea informatiilor si pastrarea datelor relevante, sunt mentionate in
contextul respectarii normelor legale si a drepturilor fundamentale.

Procedurile legale privind Tntocmirea procesului verbal de consemnare n
cazul supravegherii tehnice implica exclusiv procurorul sau organul de cercetare
penald, asigurand verificarea legalitdtii mandatului si mentionand rezultatele
relevante ale activitdtilor de supraveghere. Procesul verbal de redare, esential in
cazul interceptarii, nu include toate conversatiile, avand o selectie pentru a evita o
ingerintd excesiva in viata privata cauzata de redarea integrald a conversatiilor si
pentru a asigura un proces echitabil. Procedura de selectie, reglementatd in
legislatia actuala, reprezintd o evolutie legislativd menita sa protejeze dreptul la
viatd privatd. Contrar opiniei unor autori, aceastd selectie nu este considerata un
regres, c1 0 masurd necesard in contextul respectarii drepturilor fundamentale.
Certificarea de cétre procuror a procesului verbal de redare este esentiald pentru
confirmarea exactitdtii transcrierii si validitatii acestuia, asigurdnd respectarea
drepturilor partilor. Lipsa certificarii atrage nulitatea relativd, insd aceasta nu
valideazd procesul verbal in cazul nerespectdrii dispozitiilor legale, precum
punerea corectd in executare a mandatului de supraveghere tehnica.

Codul de Procedura Penalda impune o procedura distinctd de conservare a
datelor din metodele speciale de supraveghere, activata dupa solutia definitiva de
clasare sau hotdrare judecdtoreasca. Procedura se aplicd si in cazul altor solutii
judiciare ale organelor. Opinia doctrinard evidentiaza o inconsecventa si un vid
legislativ, sustindnd ca arhivarea la instanta ar fi mai eficientd, iar procedura de
conservare ar trebui uniformizata in cazurile de clasare si renuntare la urmarire
penala.

Legislatia permite utilizarea datelor din metodele speciale de supraveghere
in alte cauze, cu conditia respectarii strictelor criterii legale, incluzand legalitatea
autorizarii $i a punerii in executare a supravegherii, precum si relevanta si utilitatea
probelor. Procurorul are competenta de a dispune utilizarea datelor in alte cauze,
iar nerespectarea conditiilor poate duce la anularea probelor. Procedurile specifice
trebuie urmate pentru a asigura o aplicare corecta si legald a metodelor speciale de
supraveghere. Introducerea articolului 142”1 in Codul de Procedura Penala creaza
posibilitatea semnarii electronice a datelor din supravegherea tehnica, oferind
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flexibilitate persoanelor autorizate. Certificatul calificat, furnizat de S.T.S., asigura
integritatea informatiilor. Informarea persoanei supravegheate si dreptul la
contestare sunt garantii esentiale, iar respectarea termenelor si procedurilor
contribuie la protejarea drepturilor fundamentale si echitatea procesului penal.

Tn cel de-al saselea capitol, lucrare stiintificd trateazi “continutul
metodelor speciale de supraveghere” si realizeaza o analiza a actiunilor ce de
circumscriu continutului fiecarei metode speciale de supraveghere.

Tn aceast capitol atentia s-a concentrat pe un aspect extrem de relevant in
cadrul acestor investigatii, si anume interceptarea comunicatiilor. Au fost abordate
atat aspecte legislative, cat si tehnice, inclusiv provocarile asociate cu criptarea
end-to-end, care pune in imposibilitate interceptarea comunicatiilor prin aplicatii
de acest tip. In acest capitol a fost realizati o analizi a legislatiei procesual penale,
in urma careia s-a concluzionat ca existd o imposibilitate din punct de vedere
legislativ, dar si tehnic pentru interceptarea comunicatiilor care folosesc end to end
encyption. Statele europene au adoptat noi metode de interceptare a comunicatiilor
prin aplicatii mobile, cum ar fi Whatsapp, Telegram si Facebook Messenger,
reglementand 1n acelasi timp proceduri legale corespunzatoare. Aceste metode
implica utilizarea unor programe informatice denumite "trojan horse", care pot fi
instalate discret in dispozitivele mobile, inclusiv telefoane, tablete, laptopuri si
chiar televizoare smart. Aceste programe au functionalitati precum activarea
microfonului pentru nregistrarea sunetelor, interceptarea traficului de date Tnainte
de criptare, activarea camerei pentru inregistrarea video si inregistrarea tastarii.
Conform articolului 138 alineatul 2 din Codul de procedurad penald, interceptarea
comunicatiilor se referd la interceptarea, accesul, monitorizarea, colectarea sau
inregistrarea comunicarilor efectuate prin telefon, sistem informatic sau orice alt
mijloc de comunicare. Analizand aceste dispozitii legale, se observa cad este
permisa interceptarea comunicatiilor prin intermediul aplicatiilor mobile precum
Whatsapp, Telegram, Facebook Messenger, Tnsa nu este permisa interventia asupra
sistemului informatic care ruleazd aceste aplicatii in vederea instaldrii unui
program de tip “trojan horse".

Diferentele semnificative intre interceptare si obtinerea datelor de trafic si
localizare sunt clar evidentiate. In timp ce interceptarea se concentreazi asupra
continutului conversatiilor in timp real, obtinerea datelor de trafic si localizare se
axeazd pe informatii precum numerele de apel, data si durata apelului, fara a
implica accesul la continutul real al conversatiilor.

Cel de-al saptelea capitol abordeaza “particularitati ale metodelor speciale
de supraveghere”, printre care provocarea la proba, supravegherea tehnica in cazul
folosirii investigatorilor sub acoperire, valoarea probatorie a probelor obtinute din
supravegherea tehnica si suprvegherea tehniCa a raportului dintre avocat si client.
In privinta provocirii la proba in domeniul in domeniul supravegherii tehnice, s-a
retinut ca dacd provocarea la comiterea unei infractiuni reprezintd un element de
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neloialitate, care poate conduce la incalcarea dreptului la un proces echitabil si la
excluderea probelor, iar provocarea la proba are un continut distinct si nu este, in
principiu, incompatibild cu echitabilitatea procedurii, intrucat urmareste doar
probarea activitatii infractionale, ce a avut loc anterior. In domeniul metodelor
speciale de supraveghere, provocarea la proba presupune determinarea unui tert de
catre organele statului la purtarea unor conversatii telefonice sau ambientale cu
persoana supravegheata, in vederea obtinerii unor inregistrari din care sa rezulte
daca a fost desfasuratd sau nu o activitate infractionala. Pentru ca provocarea la
proba in domeniul metodelor de supraveghere tehnica sa fie legala si sa nu conduca
la vatamarea nepermisa a dreptului la un proces echitabil, este necesar sa fie
indeplinite mai multe conditii. In primul rand, trebuie si existe autorizarea legala
a metodelor speciale de supraveghere din partea organelor judiciare. Pot fi
inregistrate, fara autorizare, conversatiile sau comunicatiile purtate de parti sau alte
persoane, dacd participd in mod activ si dacd persoanele care efectueaza
Tnregistrarea nu sunt instigate de organele statului.

In dreptul roman, protectia raportului dintre avocat si client in cazul
supravegherii tehnice se fundamenteaza pe jurisprudenta extinsad a Curtii Europene
a Drepturilor Omului si este reglementatd la nivel national prin articolul 139
alineatul 4 din Codul de procedura penala. Obiectivul principal al acestei protectii
suplimentare este asigurarea dreptului la un proces echitabil. Lipsa unei protectii
adecvate a comunicarii dintre avocat si client poate afecta capacitatea persoanei
acuzate de a se exprima liber, avand potentialul de a limita sfaturile juridice privind
situatii concrete. Este esential sd se protejeze secretul profesional al avocatului,
asigurandu-se o comunicare deschisa si confidentiala intre avocat si client.
Protectia legala se aplica exclusiv raportului dintre avocat si client, indiferent de
modul Tn care avocatul a fost desemnat.

In ceea ce priveste supravegherea tehnici, legislatia romaneasci nu ofera
protectie suplimentard pentru persoanele cu statut special, ci se concentreaza pe
relatia specifica dintre avocat si client. In cadrul legislatiei romane, nu exista
prevederi speciale pentru protejarea parlamentarilor, magistratilor sau a altor
categorii speciale in cazul supravegherii tehnice. Cu toate acestea, anumite
protectii 1n privinta supravegherii tehnice sunt furnizate doar in conformitate cu
acorduri internationale la care Romania este parte, persoanelor care se bucurd de
imunitate diplimatica.

Tn cel de-al optulea capitol ne-am propus si evidentiem modaltiatea in care
se realizeazd “cooperarea internationala in domeniul supravegherii tehnice”.
Evolutia mijloacelor tehnice in domeniul comunicatiilor permite interceptarea
convorbirilor telefonice, autorizate de autoritdtile judiciare dintr-un stat, chiar si
atunci cand subiectul supus masurii cdldtoreste pe teritoriul altui stat, farda a
necesita asistentd tehnici din partea acestuia. In ipoteza in care maisura de
supraveghere tehnica a interceptarii unei persoane este dispusa pe teritoriul unui
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stat membru in calitate de masurd de ancheta, iar acea persoana caldtoreste pe
teritoriul Romaniei, iar interceptarea este posibild a fi realizatd fara a necesita
asistentd tehnici din partea autorititilor nationale, apare obligatia de notificare. In
Romania, Parchetul de pe langa Inalta Curte de Casatie si Justitie este autoritatea
desemnata sa primeasca notificarile, atunci cand persoana vizatd de masura de
interceptarea a conversatiilor telefonice autorizata de o autoritate judiciard dintr-
un alt stat, se afla pe teritoriul Romaniei. Dupa primire, se efectuecaza un examen
pentru a verifica dacad masura ar fi fost autorizata intr-o cauza similard aflatd pe
rolul organelor judiciare nationale. Chiar dacd masura a fost autorizata in alt stat
conform legii, se face un nou examen pentru a verifica indeplinirea conditiilor
legale. Daca masura nu ar fi fost autorizatd intr-o cauza similard in Romania,
Parchetul notifica statul emitent cd interceptarea nu mai poate fi realizata, iar
materialele deja interceptate pe teritoriul Romaniei nu pot fi utilizate, sau pot fi
utilizate doar in anumite conditii. Desemnarea Parchetului de pe 1angi Inalta Curte
de Casatie si Justitie ca autoritate competentd este consideratd neinspirata,
deoarece procurorii din aceasta unitate nu sunt suficient de autonomi fata de
puterea politica.

Acest capitol a evidentiat utilizarea comisiei rogatorii internationale pentru
colaborarea Tn domeniul penal intre statele care nu sunt supuse Directivei
2014/41/UE. Aceastd forma de cooperare acoperd si asistenta tehnicd pentru
interceptarea convorbirilor telefonice, chiar daca nu este anume mentionata.
Cererile de comisie rogatorie pot fi directionate cétre autorititile romane atunci
cand este necesar sprijin tehnic pentru interceptarea comunicarilor. Aceste cereri
trebuie sa ofere detalii despre autorizarea masurii de interceptare, inclusiv durata
si aspecte tehnice, si, In cazul in care subiectul interceptarii se afld in Romania, sa
includa o descriere a faptelor pentru evaluarea legalitdtii masurii. Pe de alta parte,
autoritdtile romane pot solicita asistenta tehnica de la alte state pentru interceptarea
convorbirilor unor persoane aflate in afara teritoriului roman. Colaborarea se
bazeaza pe schimbul de informatii si asistenta reciproca intre autoritatile judiciare.

Cel de-a noudlea capitol isi propune sa expund modalitatea in care se
realizeazd “supravegherea persoanelor in domeniul securititii nationale.”
Obiectivul principal al acestei sectiuni din lucrarea de doctorat este sa analizeze §i
sa ofere o perspectiva detaliata asupra masurilor utilizate de organele de
informatii pentru protejarea securitdtii nationale in Romdnia. In acest mod se
urmdreste intelegerea cadrului in care aceste masuri pot afecta drepturile
fundamentale ale indivizilor si cum sunt reglementate aceste activitdti in cadrul
legislatiei nationale.

O prima metoda de cercetare este analizdA documentard: Examinarea
legislatiei existente referitoare la securitatea nationald si activitdtile organelor de
informatii pentru a identifica reglementarile si procedurile existente. De asemenea
a fost folositd compararea legislatiilor din alte tari referitoare la securitatea
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nationald si restrangerea drepturilor fundamentale pentru a identifica bune practici
st lectii invétate.

Protejarea securitatii nationale a statului este un deziderat al fiecarui stat,
iar pentru atingerea acestuia organele de informatii trebuie sa aiba la dispozitie o
paletd largda de masuri pentru descoperirea amenintdrilor la adresa securitdtii
nationale a Romaniei. Aceste masuri, care au ca scop principal culegerea de
informatii, pentru a fi eficiente, implica adesea restrangerea drepturilor
fundamentale ale persoanelor. Culegerea de informatii este o activitate sensibila,
care se desfasoard in conditii de clandestinitate, pentru a nu dezvalui identitatea
surselor si pentru a permite Tnlaturarea amenintarilor la adresa securitatii nationale.

Activitatile specifice culegerii de informatii pot fi desfasurate numai atunci
cand exista o amenintare la adresa securitdtii nationale, iar masurile sunt necesare
pentru descoperirea, prevenirea sau combaterea riscurilor la adresa securitatii
nationale. Notiunea de amenintare la securitatea nationald nu este lasatd la libera
interpretare a institutiilor statului, ci legiuitorul a definit la art. 3 din Legea 51/1991
toate situatiile in care se considerd cd existd o amenintare la adresa acesteia.
Procesul de autorizare a activitatilor specifice culegerii de informatii care pot
afecta drepturile si libertatile fundamentale ale cetdtenilor in cadrul procedurii
penale in Romania este riguros si bine definit. Aceasta implica multiple etape care
asigura o participare a organelor judiciare in procesul de autorizare, garantand
astfel un nivel suplimentar de protectie a drepturilor individuale. Procedura este
clar reglementatd de Legea 51/1991 privind securitatea nationald a Romaniei,
oferind un cadru legislativ previzibil si accesibil.

Organele de informatii, precum Serviciul de Informatii Externe, Serviciul
Roman de Informatii, Serviciul de Protectie si Paza, Directia Generald de
Informatii din cadrul Ministerului Apararii Nationale si Directia Generala de
Protectie Internd din cadrul Ministerului Afacerilor Interne, sunt responsabile
pentru initierea cererilor de autorizare. Procurorii desemnati de procurorul general
examineaza legalitatea si temeinicia acestor cereri intr-un termen limitat, iar
procurorul general decide asupra propunerii de autorizare.

Ulterior, presedintele Inaltei Curti de Casatie si Justitie are responsabilitatea
de a examina si autoriza cererea de autorizare, asigurandu-se cd drepturile
fundamentale ale persoanelor vizate sunt protejate. Procedura prevede un control
judiciar continuu asupra activitatilor specifice culegerii de informatii, garantand o
supraveghere judiciara eficienta.

Utilizarea inregistrarilor rezultate din aceste activitati in procesul penal este
supusd unor conditii stricte, iar nerespectarea acestora poate duce la sanctiuni,
inclusiv nulitatea actelor de autorizare sau punere in executare. Tnalta Curte de
Casatie si Justitie are competenta de a solutiona contestatii privind legalitatea
inregistrarilor, asigurand un mecanism eficient de control judiciar.
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In ansamblu, sistemul asigurd un echilibru intre necesitatea colectirii de
informatii pentru protejarea securitatii nationale, pe de o parte si respectarea
drepturilor fundamentale ale cetdtenilor, pe de alta parte. Procedura este conceputa
pentru a preveni arbitrariul si pentru a asigura transparentd si responsabilitate in
utilizarea acestor masuri specifice.

I11. Concluzii si propuneri de lege ferenda

Legislatia romana care reglementeaza procedeele probatorii - metodele
speciale de supraveghere, reprezintd o lege clard si previzibila, in sensul autonom
dat de jurisprudenta Ct.E.D.O.! Legislatia este suficient de detaliata, prevede ca
procedeele probatorii pot fi autorizate doar intr-un cadru procesual, conditiile de
autorizate ce trebuie a fi indeplinite pentru autorizarea acestora, modalitatea de
punere in executare, de conservare, arhivare si distrugere a materialelor rezultate
din metodele speciale de supraveghere. Capitolul 1V din Titlul VI, "Metode
speciale de supraveghere sau cercetare” din Codul de procedura penald cuprinde
dispozitii legale de calitate, care descriu amanuntit conditiile de autorizare a
metodelor speciale de supraveghere, continutul acestora, precum si modalitatea de
punere in executare. De la momentul intrarii in vigoare a Codului de procedurd
penald?, Curtea Constitutionald a sanctionat de trei ori legislatia care
reglementeaza metodele speciale de supraveghere si a pronuntat o decizie prin care
a constatat existenta unui conflict de naturd constitutionala. Ultima actualizare a
legislatiei in domeniu a avut loc prin adoptarea Legii 201 din 2023, publicata
Monitorul Oficial nr. 618 din 06 iulie 2023 prin care s-a realizat punerea Tn acord
a legislatiei cu Deciziile Curtii Constitutionale 244/2017 si 55/2020. Prin aceasta
actualizate a fost reglementatd procedura folosirii inregistrarilor obtinute din
activitdti, precum si o cale de atac impotriva masurilor de supraveghere tehnica.
Este de apreciat interventia legiuitorului, chiar daca s-a produs la mai bine de 3 ani
de la pronuntarea deciziei instantei de contencios constitutional. Actualizarea
legislatie1 permite o mai buna respectare a drepturilor persoanelor supravegheate
si oferd mecanisme eficiente care sa permitd remedierea incdlcdrilor dispozitiilor
legale si excluderea materialelor rezultate din metode speciale de supraveghere
autorizate sau puse 1n executare fara respectarea dispozitiilor legale.

In procesul de legiferare a dispozitiilor legale care reglementeazi metodele
speciale de supraveghere, legiuitorul trebuie sa puna in balantd pe de o parte
interesul statului de a folosi instrumente performante si eficiente de investigare a
infractiunilor, precum si necesitatea asigurarii unei protectii eficiente a dreptului

! Cauza Klass si altii impotriva Germaniei, hotirare din 06 septembrie 1978.
2 Legea 135/2010, publicat in Monitorul Oficial nr. 486 din 15 iulie 2010, in vigoare de la 01.02.2014.
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la viatd privata. Procesul de punere in balantd este dificil, intrucat cresterea
eficientei metodelor speciale de supraveghere, presupune implicit o ingerintd mai
accentuatd in dreptul la viata privatd, iar reglementarea unor garantii suplimentare
pentru o protectie suplimentara a dreptului la viatd privata implicd autorizarea cu
mai multa dificultate a metodelor speciale de supraveghere. Cu toate acestea, in
urma cercetarii stiintifice, formulam cateva propuneri de imbunétatire a legislatiei,
care au ca scop atdt imbunatatirea caracterului efectiv al metodelor speciale de
supraveghere si obtinerea unor probe apte sa contribuie la aflarea adevarului, cét
si instituirea unor noi mecanisme de aparare a dreptului la viata privata,.

In urma cercetarii stiintifice, am identificat dificultatile cu care se confrunti
interceptarii conversatiilor care se poarta prin aplicatiile instalate pe sistemele
informatice si care folosesc tehnologia end-to-end encryption.

Tehnologia in domeniul telecomunicatiilor a evoluat cu rapiditate. Linia
telefonica clasicd e de domeniul trecutului, in centrul acestei evolutii tehnologice
fiind smartphone-ul: telefonul mobil, care are o capacitate de calcul exceptionald
si a devenit un fel de personal computer. Avand in vedere evolutia tehnologica si
mecanismele de interceptare a comunicatiilor purtate prin intermediul acestor
telefoane mobile trebuie si cunoasci o evolutie corelativi. In prezent,
comunicatiile purtate prin intermediul aplicatiilor care folosesc end-to-end
encryption, instalate pe sistemele informatice smartphone, laptop, personal
computer, smartwatch etc., nu pot fi interceptare de organele statului.
Imposibilitatea de a le intercepta se datoreaza atat unor lacune legislative, cat si a
lipsei de mijloace tehnice.

Metoda speciald de supraveghere prevazuta la art. 138 ali.l lit. a din
C.proc.pen — interceptarea convorbirilor si comunicatiilor, Tn aparentd permite
interceptarea oriciror comuniciri purtate prin orice mijloc de comunicare. In
aceastd categorie ar intra inclusiv comunicatiile purtate prin telefon, sistem
informatic, smartphone, laptop, smartwatch, smart-tv etc. Cu toate acestea, pentru
a interceptarea comunicatiilor purtate prin intermediul aplicatiilor care folosesc
end-to-end encryption, este nevoie de instalarea in prealabil a unui malware de tip
virus trojan pe sistemul informatic respectiv. Aceasta actiune prealabila de
instalare a unui malware de tip virus trojan nu intrd n continutul “interceptarii
comunicatiilor ori a oricarui tip de comunicare”, care presupune numai actiuni de
interceptare, acces, monitorizare, colectare sau inregistrare a comunicarilor
realizate printr-un mijloc de comunicare. In consecintd, intrucit maisura de
supraveghere tehnica nu permite actiunea prealabila de instalare a unui malware
de tip virus troian, prin intermediul acesteia nu pot fi interceptate comunicatiile
purtate prin intermediul aplicatiilor care folosesc sistemul end-to-end encryption
si care sunt instalate pe sistemele informatice.
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Din punct de vedere tehnic, interceptarea unor astfel de comunicatii este
posibila prin instalarea de la distantd in dispozitivul tind, in mod clandestin, de
pildd prin trimiterea unui mail, sms, sau a unor actualizari de aplicatii care sa
contind un malware de tip virus troian. Acesti malware de tip virus troian care
ofera acces la microfon si la camera foto a sistemului informatic si realizeaza
inregistrari video si audio In secret, se numesc captatori informatici sau agenti
intruzivi.

Prin metoda de cercetare comparativa am identificat in legislatia din Italia,
metoda speciala de supraveghere ”’captatorul informatic™, procedeu probator ce
poate fi folosit doar in cazul unor infractiuni grave si care este un instrument de
ancheta ce ajuta obtinerea de material probator ce reflecta adevarul. Din punct de
vedere al continutului, captatorul informatic permite accesareca si activarea
camerei, microfonului si ecranului unui sistem informatic pentru a accesa si
Tnregistra atat convorbirile de la distanta ce sunt purtate prin intermediul sistemului
informatic, cat si comunicatiile ce au loc intre persoane prezente in mediul
ambiental. Metoda speciald de supraveghere este una eficientd in obtinerea de
material probator, dar presupune o ingerinta accentuata in dreptul la viata privata,
prin intermediul acesteia fiind obtinute inclusiv inregistrari video sau audio ale
unor conversatii ori activitdti ce au loc in intimitatea unor spatii private. Din
punctul nostru de vedere, misiunea legiuitorului este una dificila, daca alege sa
reglementeze o astfel de metoda speciala de supraveghere eficienta in aflarea
adevarului, Intrucat in acelasi timp cu reglementarea masurii de supraveghere
trebuie sa fie legiferate garantii pentru a evita arbitrariul in viata privatd si pentru
a mentine un echilibru intre interesul organelor de ancheta de a afla adevarul in
cauza penald si ingerinta produsa vietii private a persoanei supravegheate prin
autorizarea acestei metode speciale de supraveghere in procesul penal.

In urma cercetirii stiintifice, concluzionim ci se impune reglementarea
legislativa si Tn Roméania a unei noi metode speciale de supraveghere asemanatoare
’captatorului informatic™, pentru a putea folosi in procesul penal in vederea aflarii
adevarului a conversatiilor purtate prin intermediul aplicatiilor mobile care
folosesc end to end encyption, avand in vedere ca o parte considerabila din
comunicdri se poarta prin astfel de aplicatii, de tip Telegram, Whatsapp, Facebook
Messenger, Signal, Viber, Skype etc.

Din punct de vedere al continutului, o astfel de metodda speciald de
supraveghere, ar putea realiza si capta Inregistrari video sau audio, prin accesarea
microfonului si camerei sistemului informatic. Acest mod de supraveghere ar
putea fi posibil din punct de vedere tehnic, prin instalarea de la distanta a unui virus
tip trojan3, care acceseaza in fundal camera si microfonul sistemului informatic,

3 Un virus troian este un virus care este downloadat intr-un sistem informatic sub forma unui program
legitim. Virusul contine un cod malware care permite apui accesarea softurilor care ruleaza pe acel sistem
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realizeaza Inregistrari audio si video pe care le expediaza organelor care pun in
executare mandatul de supraveghere tehnica. Metoda speciald de supraveghere ar
putea obtine inregistrari video si audio ale conversatiilor purtate de persoana
supravegheata si ale actiunilor acesteia, atat in spatii publice, cat si in spatii private,
chiar si atunci cand sistemul informatic (telefon mobil, tableta, laptop, personal
computer, smartwatch etc.) nu este utilizat de persoana supravegheata, fiind
suficient ca acesta sa se afle in proximitatea acesteia. O astfel de metoda speciala
de supraveghere, care sa permita accesarea microfonului si camerei sistemului
informatic de la distantd in vederea realizdrii de inregistrari video si audio, ar
presupune o ingerintd mai accentuatd in dreptul la viatd privata decat metodele
speciale de supraveghere reglementate in prezent de Codul de procedura penala.

Apreciem cd aceastd noud metoda speciald de supraveghere ar trebuie
reglementata separat de celelalte metode enuntate de art. 138 C.proc.pen., intrucat
conditiile de autorizare ale acestei noi metode de supraveghere mai intruzive, ar
trebui sa fie mai aspre decat cele care este necesar a fi indeplinite pentru
autorizarea metodelor speciale de supraveghere reglementate la art. 138 alin. 1 lit.
a-d din C.proc.pen. Propunem introducerea unui nou articol 138 indice 1
C.proc.pen cu titlul "Captatorul informatic” cu urmatorul continut:

Art. 138! Captatorul informatic

(1) Constituie metoda speciala de supraveghere, alaturi de cele

reglementate la art. 138 alin 1 lit. a-d, captatorul informatic.

(2) Prin captator informatic se intelege inserarea unui captator informatic
intr-un dispozitiv electronic care sa permitd accesarea datelor informatice
prelucrate de dispozitiv si realizarea unor copii, precum si accesarea
microfonului, camerei §i ecranului dispozitivului in vederea monitorizarii,
colectarii sau inregistrarii comunicatiilor efectuate, precum si pentru a observa
sau inregistra conversatiile purtate in mediu ambiental, miscarilor sau
activitatilor persoanelor.

(3) Captatorul informatic se autorizeaza de judecatorul de drepturi si
libertati pe o durata de cel mult 30 de zile, atunci cand exista o suspiciune
rezonabila cu privire la pregatirea sau savdrsirea unei infractiuni contra
securitatii nationale prevazute de Codul penal si de legi speciale, precum si in
cazul infractiunilor de trafic de droguri, infractiunilor la regimul privind
substantele dopante, de efectuare de operatiuni ilegale cu precursori sau cu alte
produse susceptibile de a avea efecte psihoactive, infractiunilor privind
nerespectarea regimului armelor, munitiilor, materialelor nucleare, al materiilor

informatic — definitie preluata de pe site-ul https://www.fortinet.com/resources/cyberglossary/trojan-horse-
virust:~:text=What%2015%20a%20Trojan%20Horse%20Virus%3F,system%20access%20with%20their
%20software. https://www.fortinet.com/resources/cyberglossary/trojan-horse-
virus#:~:text=What%2015%20a%20Trojan%20Horse%20Virus%3F,system%20access%20with%20their
%20software., accesat la data de 15.11.2023
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explozive si al precursorilor de explozivi restrictionati, de trafic si exploatarea
persoanelor vulnerabile, acte de terorism, de spalare a banilor, de falsificare de
monede, timbre sau de alte valori, de falsificare de instrumente de plata
electronica, de evaziune fiscala, in cazul infractiunilor de coruptie si al
infractiunilor asimilate infractiunilor de coruptie, infractiunilor impotriva
intereselor financiare ale Uniunii Europene ori in cazul altor infractiuni pentru
care legea prevede pedeapsa inchisorii de 7 ani sau mai mare §i sunt indeplinite
cumulativ conditiile prevazute la art. 139 alin. 1 lit. b si c.

(4) Mdsura de supraveghere a captatorului informatic poate fi prelungitd,
pentru motive temeinic justificate, de catre judecatorul de drepturi §i libertati, la
cererea motivata a procurorului, in cazul in care sunt indeplinite conditiile
prevazute la art. 139, fiecare prelungire neputdand depagi 30 de zile.

(5) Durata totala a masurii captatorului informatic, cu privire la aceeasi

persoana §i aceeasi fapta, nu poate depasi, in aceeasi cauza 120 de zile.

Masura de supraveghere a captatorului informatic se realizeazd prin
mijloace tehnice, astfel cd aceasta ar trebui sa intre in categoria masurilor de
supraveghere tehnica. Pentru extinderea sferei masurilor de supraveghere tehnica
si pentru ca masura captatorului informatic sd aiba o procedurd unitard de
autorizate, asemenea celorlalte masuri de supraveghere tehnicd, se impune
modificarea art. 138 alin.13 din C.proc.pen., pentru care propunem urmdtorul
continut: (13) Prin supraveghere tehnica se intelege utilizarea uneia dintre
metodele prevazute la alin. (1) lit. a) -d) sau a celei prevazute la art. 138 indice 1.

In ceea ce priveste conditiile de autorizare a misurii, propunerea noastra
este ca aceastd metodd specialda de supraveghere, care presupune cea mai
accentuata ingerinta in dreptul la viata privata sa fie autorizata numai atunci cand
existd o suspiciune privind o infractiune de o gravitate sporitd anume nominalizata
de legiuitor, sau cu o limita de pedeapsa de 7 ani sau mai mare, nu in cazul tuturor
infractiunilor prevazute in lista prev. la art. 139 alin.2 C.proc.pen.

De asemenea, apreciem cd aceastd metoda speciala de supraveghere ar
trebui sa aibd o duratd totald de autorizare mai mica decat celelalte metodelor
speciale de supraveghere, avand in vedere gradul mai ridicat de intruziune al
acesteia. Consideram ca ar fi oportun limitarea duratei totale a captatorului
informatic la 120 zile, la fel ca masura supravegherii video audio si prin
fotografiere in spatii private, a cdrei durata totald nu poate depasi 120 de zile in
aceeasi cauza, cu privire la aceeasi persoand si aceeasi fapta penala. S-ar impune
aceasta solutie, intrucat exista o oarecare similaritate intre cele doud masuri, in
sensul cd ambele presupun o ingerintd mai ridicata in viata privata, Intrucat pot
surprinde conversatii si activitati ce se desfasoara in intimitatea spatiilor private.
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Orice proces de eficientizare a metodelor speciale de supraveghere trebuie
contrabalansat prin instituirea unor garantii impotriva ingerintelor arbitrare,
precum si a unor modalitati de contestare a incalcarii dispozitiilor legale care
reglementeaza garantiile instituite prin lege pentru protejarea libertatilor
fundamentale. Lista infractiunilor pentru care ar putea fi autorizata aceastd metoda
speciald de supraveghere ar trebui restransa Apreciem ca aceastd metoda speciala
de supraveghere, ar trebui utilizata numai in cazuri exceptionale, atunci cand exista
0 suspiciune rezonabild cu privire la savarsirea unei infractiuni foarte grave, cu
limita de pedeapsa de 7 ani sau mai mare $i nu in cazul tuturor infractiunilor
prevazute la art. 139 alin.2 C.proc.pen. sau pentru care legea prevede o pedeapsa
de 5 ani sau mai mare. Subliniem ca aceasta metoda speciala de supraveghere —
captatorul informatic — ar reprezenta un instrument pretios pentru organele de
ancheta, care ar putea proba activitati infractionale grave si complexe, care aduc
atingere bunului mers al societatii si ar satisface scopul procesului penal de a trage
la raspundere penald persoanele vinovate de savarsirea unor infractiuni si in acelasi
timp ar garanta dreptul la un proces echitabil al persoanelor vatamate.

De asemenea, in cadrul cercetarii stiintifice am identificat o serie de
modalitati de imbunatatire a garantiilor oferite Tmpotriva arbitrariului organelor
statului, prin reglementarea unei insule de contradictorialitate in procedura de
selectie. Metodele speciale de supraveghere conduc la obtinerea unor probe care
cuprind aspecte referitoare la cele mai intime manifestari ale vietii private. Chiar
dacd nu pot controla aspectele surprinse de metodele speciale de supraveghere,
apreciez ca 1n procesul de selectie a materialelor relevante care vor fi depuse la
dosarul cauzei, organele judiciare trebuie si realizeze un examen real si serios. In
prezent procesul de selectie presupune selectarea datelor care privesc fapta pentru
care s-a dispus Inceperea urmadririi penale sau a identificarii ori localizarii
persoanelor si materializarea acestora in continutul unui proces-verbal ce se
ataseazd la dosarul cauzei, precum si arhivarea la sediul parchetului, in locuri
speciale cu asigurarea confidentialitatii, a datelor care nu privesc fapta ce face
obiectul cauzei sau care nu contribuie la identificarea sau localizarea persoanelor.
Acest proces este Tn competenta exclusiva a organelor judiciare ce pun in executare
metodele speciale de supraveghere. Metodele speciale de supraveghere sunt
caracterizate de confidentialitate doar in faza de autorizare si punere in executare,
pentru a putea fi obtinute mijloace de probatorii fiabile si apte de a conduce la
aflarea adevarului. Dupa finalizarea fazei de punere in executare a metodelor
speciale de supraveghere, caracterul confidential inceteaza, iar persoanele
supravegheate sunt informate despre masurile de supraveghere. Ulterior informarii
persoanei supravegheate, apreciem ca ar fi oportund reglementarea unei insule de
contradictorialitate in procedura de selectie, intrucat implicarea persoanei
supravegheate in procesul de selectie ar conduce la realizarea unei selectii reale si
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depunerea la dosarul cauzei doar a materialelor relevante. Realizarea unei selectii
reale a materialelor relevante si arhivarea la sediul parchetelor a tuturor celorlalte
date, ar estompa din ingerinta in dreptul la viata privata.

Propunem ca dupd realizarea procesului de selectie, actorul principal in
punerea n executare a metodelor speciale de supraveghere — procurorul, sa trimita
procesul verbal de selectie persoanei supravegheate. In urma notificarii, persoana
supravegheata ar putea sd consulte toate materialele rezultate din punerea in
executare a metodelor speciale de supraveghere si sa conteste modalitatea de
selectie a acestora la judecatorul de drepturi si libertiti. In fata judecatorului de
drepturi si libertati se va desfasura o procedura contradictorie, cu participarea
procurorului si a persoanei supravegheate, in baza careia judecatorul de drepturi si
libertati va decide ce materiale vor fi arhivate si care vor fi atasate la dosarul
cauzei.

Aviand in vedere aspectele mentionate mai sus, propun introducerea unui
nou articol 143! in Codul de procedura penald, cu urmitorul continut:

Art.143! Procesul de selectie a materialelor relevante
(1) In urma realizdirii selectiei materialelor relevante, organele de urmadrire
penala intocmesc un proces-verbal, ce va fi trimis persoanei supravegheate.

(2) In termen de 5 zile de la primirea procesului verbal de selectie, persoana
supravegheata poate solicita consultarea tuturor materialelor rezultate din
activitatea de supraveghere tehnica desfasurata impotriva sa.

(3) Persoana supravegheata poate formula plangere impotriva modalitatii de
realizare a selectiei si sa solicite includerea unor alte materiale in categoria
materialelor relevante, sau excluderea din aceasta categorie a materialelor care
contin date ce nu au legatura cu fapta ce face obiectul cauzei, ori nu conduc la
localizarea sau identificarea unor persoane.

(4) Termenul de exercitare a plangerii este de 10 zile si curge, dupa caz:

a) de la expirarea termenului de formulare a cererii de consultare a
materialelor rezultate din activitatea de supraveghere tehnica, daca
nu a fost formulata o astfel de cerere;

b) de la termenul fixat de procuror pentru consultarea tuturor
materialelor rezultate din activitatea de supraveghere

(5) Plangerea se adreseaza judecatorului de drepturi si libertdti de la instanta
careia i-ar reveni, potrivit legii, competenta sa judece cauza in prima instantd.
(6) Pldngerea gresit indreptata se trimite pe cale administrativa instantei
competente §i se considera valabila daca a fost introdusa in termen la organul
judiciar necompetent.

(7) Plangerea se solutioneaza in camera de consiliu in termen de 3 zile de la
inregistrare, cu participarea procurorului si cu citarea petentului.
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(8) Judecatorul de drepturi si libertati verifica modalitatea de realizare a selectiei
materialelor, pe baza lucrarilor si a materialului din dosarul de urmarire penala
si a oricaror alte mijloace de proba.

(9) Judecatorul de drepturi si libertati se pronunta in camera de consiliu, prin
incheiere motivata, care nu este supusda niciunei cdi de atac, putand dispune
urmatoarele solutii:

a) respinge pldangerea ca inadmisibila daca este formulata cu incalcarea alin. (1),
ca tardiva daca este formulata cu incalcarea alin. (4) sau ca neintemeiata,

b) admite pldngerea si constata ca toate sau o parte din materialele contestate nu
au legatura cu obiectul cauzei sau nu contribuie la localizarea sau identificarea
persoanelor. In cazul admiterii plangerii, judecdtorul dispune arhivarea
materialelor la sediul parchetului, Tn locuri speciale, cu asigurarea
confidentialitatii.

Apreciem ci in ipoteza reglementarii unei proceduri de contradictorialitate
in selectia materialelor relevante rezultate din activitatile de supraveghere tehnica,
ce vor fi pastrare la dosarul cauzei, va exista o garantie suplimentara ca la dosarul
cauzei nu vor fi atasate materiale care privesc doar aspecte din viata privatd a
persoanei, fard a fi relevante pentru solutionarea cauzei. In legislatia altor state,
existd aceasta insuld de contradictorialitate in procesul de selectie a materialelor
rezultate. De pildd, legislatia procesual penald din Italia* prevede o selectie a
materialelor rezultate din activitatea de supraveghere tehnica in trei pasi. Primul
pas presupune o selectie de materialelor realizatd de politia judiciara, care
apreciaza care sunt conversatiile telefonice interceptate ce vor fi transcrise in
procese verbale, chiar si partial. Scopul acestei pre-selectii politienesti este
protectia dreptului vietii private, intrucét in caz de redare n cuprinsul unor procese
verbale de tuturor conversatiilor, este mai dificil de pastrat confidentialitatea
acestora, deoarece hartia poate circula mai repede st mai usor decét o inregistrare.
Al doilea pas este realizarea unei selectii de Ministerul Public, care decide care
sunt materialele relevante pentru solutionarea cauzei. Ministerul Public 1si poate
insusi complet modul de realizare a selectiei de catre politia judiciara, sau poate
solicita transcrierea si a altor conversatii relevante sau arhivarea unor materiale
care cuprind conversatii ce au fost transcrise de politia judiciara si care nu au
legatura cu obiectul cauzei. Cel de-al treilea pas reprezinta realizarea unei selectii
de catre judecator, cu participarea avocatului apararii. La finalizarea celui de-al
doilea pas, Ministerul Public depune la avocatii apararii documente care atesta
modul de realizare a selectiei. Acestia au de indata dreptul de a examina
materialele rezultate din activitatea de supraveghere tehnica. In termen de 10 zile,
avocatii apararii au dreptul de a formula o solicitare judecétorului, de a include sau

4 Teresa Bene in L intecettazione di comunicazioni, op.cit., p.145
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de a exclude materiale nerelevante pentru solutionarea cauzei. Judecatorul
stabileste un termen 1n camera de consiliu, la care participd Ministerul Public si
avocatul apararii si decide prin Incheiere definitiva.

In final, subliniem ci o reglementare de citre legiuitorul roman a unei
proceduri contradictorii in procesul de selectic a materialelor relevante pentru
solutionarea cauzei rezultate dintr-o activitate de supraveghere tehnica, ar constitui
o garantie suplimentara pentru protectia efectiva a dreptului la viatd privata.

O alta concluzie pe care o putem formula in urma cercetarii stiintifice se
referd la faptul ca, in anumite situatii, in domeniul metodelor speciale de
supraveghere, este necesar a fi consolidat rolul judecétorului de drepturi si libertati.
De pilda, dupa incetarea masurii de supraveghere, fie prin ajungere la termen®, fie
prin dispunerea incetirii de procuror inainte de expirarea termenului®, atunci cand
nu mai existd temeiurile care au justificat masura, procurorul are obligatia de a
informa judecatorul de drepturi si libertiti. In urma informdrii, judecitorul de
drepturi si libertati nu poate dispune nicio masura, in actuala reglementare, rolul
sau fiind decorativ. Judecatorul de drepturi si libertati exercitd in faza de urmarire
penald functia de dispozitie asupra drepturilor si libertatilor fundamentale ale
persoanelor, astfel ca nu se 1 se poate atribui acestuia o functionalitate fara nicio
eficientd. Informarea judecatorului de drepturi si libertati, fara ca acest actor
judiciar sa aiba posibilitatea de a dispune nicio masurd prin care s cenzureze o
eventuala Incdlcare a drepturilor sau libertdtilor fundamentale este ineficienta.
Apreciem ca se impune o interventie a legiuitorului, fie pentru a abroga articolele
de lege care stipuleazd obligatia procurorului de informare a judecatorului de
drepturi si libertati in situatiile anterior mentionate, care este superflua in lipsa
reglementarii unor masuri ce pot fi dispuse de judecatorul de drepturi si libertati,
fie pentru a reglementa masurile ce pot fi dispuse de acest judecator in urma
informdrii. De asemenea o situatie similard o intdlnim atunci cand sunt
supravegheate conversatiile dintre persoana supravegheata si avocat, iar
procurorul dispune distrugerea probelor obtinute si informarea judecatorului de
drepturi si libertati. In aceasta situatie judecatorul de drepturi si libertiti poate
dispune totusi o masura, respectiv are posibilitatea de a aprecia asupra informarii
avocatului.

Apreciem ca 1n aceste situatii ar fi ideal ca judecatorul de drepturi si libertati
sa aiba posibilitatea de a demara o procedura, la care sd participe si persoana
supravegheata, pentru verificarea legalitatii materialelor rezultate din punerea in
executare a metodelor speciale de supraveghere, fara a mai fi necesar ca masura

5 Art. 143 alin. 5 din C:proc.pen.
6 Art. 142 alin. 4 din C.proc.pen.
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de supraveghere sau materialele rezultate din punerea in executare a acesteia sa fie
contestate de persoana supravegheata.

O alta garantie pentru a evita arbitrariul in domeniul metodelor speciale de
supraveghere ar fi reglementarea prin lege a statutului Centrului National de
Interceptare a Comunicatiilor. Aceasta institutie a fost creata printr-o hotarare a
Consiliului Suprem de Apdrare a Tarii’ in anul 2002. Singura mentiune intr-un act
normativ despre Centrul National de Interceptare a Comunicatiilor este in
cuprinsul Ordonantei de Urgentd nr. 6 din 11 martie 2016,8 care o desemneazi ca
autoritate din cadrul Serviciului Roman de Informatii cu rolul de a asigura acces
organelor de urmarire penala la sistemele tehnice In scopul punerii in executare a
interceptarii comunicatiilor, ori a oricérui tip de comunicare la distanta.

Din cuprinsul acestui articol se concluzioneaza cd Centrul National de
Interceptare a Comunicatiilor, structura din cadrul Serviciului Roman de
Informatii, este autoritatea care administreaza si are in posesie sistemele tehnice
prin care se intercepteaza comunicatiile telefonice sau orice tip de comunicare la
distantd. Avand in vedere rolul important al acestei structuri in faza de punere in
executare a metodelor speciale de supraveghere, apreciem ca ar fi necesara
reglementarea statutului si a modului de organizare a acestei structuri prin
legislatie primari. In ipoteza consolidirii statutului si a organizirii transparente
prin lege a Centrului National de Interceptare a Comunicatiilor, ar putea fi evitate
orice ingerinte in punerea in executare a metodelor speciale de supraveghere.
Apreciem cd Centrul National de Interceptare a Comunicatiilor trebuie sa se
bucure de autonomie in raport cu orice alta institutie a statului, dar in acelasi timp
este necesar sa fie reglementata prin lege o schema de control periodic a acestei
institutii, control care sa fie exercitat de sistemul judiciar.

O altd garantie suplimentara in domeniul metodelor speciale de
supraveghere, ar putea consta in informarea publicului cu privire la fenomenul
supravegherii prin intermediul metodelor speciale de supraveghere in cauzele
penale. Din punctul nostru de vedere ar fi oportun ca anual, procurorul general al
Romaniei sd prezinte un raport public, prin care sa prezinte date statistice in
legatura cu metodele speciale de supraveghere autorizate in cursul unui an. Aceasta
informare nu ar trebui sa vizeze continutul interceptarilor autorizate in cauzele
aflate pe rolul organelor judiciare, ci doar numarul total de autorizari a metodelor
speciale de supraveghere pe parcursul unui an de zile.

" PROTOCOL privind cooperarea intre Serviciul Roman de Informatii gi Ministerul Public pentru
stabilirea conditiilor concrete de acces la sisteme tehnice ale Centrului National de Interceptare a
Comunicatiilor, disponibil pe
https://www.mpublic.ro/sites/default/files/PDF/PROTOCOAL E/protocol_privind_cooperarea_intre_sri_s
i_ministerul_public_privind_conditiile_de_acces_la_centrul_national _de_interceptare_a_comunicatiilor.p
df, accesat la 4 decembrie 2023.

8 Art. IV din O.G. 6/2016, publicati in Monitorul Oficial nr. 190 din 14 martie 2016
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https://www.mpublic.ro/sites/default/files/PDF/PROTOCOALE/protocol_privind_cooperarea_intre_sri_si_ministerul_public_privind_conditiile_de_acces_la_centrul_national_de_interceptare_a_comunicatiilor.pdf
https://www.mpublic.ro/sites/default/files/PDF/PROTOCOALE/protocol_privind_cooperarea_intre_sri_si_ministerul_public_privind_conditiile_de_acces_la_centrul_national_de_interceptare_a_comunicatiilor.pdf

Apreciem ca un model de legislatie in acest domeniu ar fi Codul de
procedura penald al Canadei care la paragraful 195(3)(b) prevede ca anual va fi
intocmit un raport care sa cuprindd o evaluare generald a importantei
comunicatiilor private pentru investigare, detectarea, prevenirea §i urmarirea
penald a infractiunilor in Canada. Rapoartele anuale privind utilizarea
supravegherii electronice sunt disponibile online® cuprind mai multe sectiuni,
respectiv  introducerea, datele statistice privind numarul de autorizari a
supravegherii electronice, perioada de autorizarea, infractiunile specificate in
cadrul autorizarilor, tipul de metode de interceptare autorizate, informarea
persoanelor supravegheate si numarul de cauze avind ca obiect interceptarea
ilegala a persoanelor.

In urma cercetirii stiintifice am observat in domeniul metodelor speciale de
supraveghere si o omisiune a legiuitorului de a reglementa conservarea
materialelor rezultate din supravegherea tehnica, atunci cand se dispune o solutie
de renuntate la urmirirea penald. In cuprinsul articolului 146 din Codul de
procedura penald este reglementatd modalitatea de conservare a materialelor
rezultate din supravegherea tehnica, atunci cand se dispune o solutie de clasare de
catre procuror, sau dacd instanta a pronuntat o hotarare de condamnare, renuntare
la aplicarea pedepsei sau de amanare a aplicarea pedepsei, de achitare ori incetare
a procesului penal. Chiar daca pot fi identificate foarte putine situatii in care sunt
folosite metodele speciale de supraveghere si ulterior se dispune o solutie de
renuntare la urmarirea penald, apreciem ca legiuitorul trebuie sa reglementeze o
modalitate de arhivare a materialelor rezultate din metodele speciale de
supraveghere. In cazul renuntirii la urmdirirea penald, metodele speciale de
supraveghere sunt folosite atunci cand cauza are ca obiect o infractiune grava
nominalizata de legiuitor in lista prevazuta la art. 139 alin.2 C.proc.pen. ori in cazul
infractiunilor pentru care este prevazuta pedeapsa inchisorii de 5 ani sau mai mare,
astfel cd este greu de imaginat ca nu va exista un interes public pentru urmarirea
faptei, conditie pentru dispunerea unei solutii de renuntare la urmdrirea penala. Cu
toate acestea, avand in vedere ca renuntarea la urmarirea penald se poate dispune
n cazul infractiunilor pentru care legea prevede pedeapsa inchisorii de cel mult 7
ani, teoretic aceasta solutie poate fi dispusa chiar si in cauzele in care au fost
folosite metodele speciale de supraveghere.

In consecinta propunem modificarea articolului 146 alin.1 din C.proc.pen.,
fapt pentru care propunem urmatorul continut:

Articolul 146 Conservarea materialelor rezultate din supravegherea
tehnica

9 https://www.publicsafety.gc.ca/cnt/rsres/pblctns/2022-nnl-rprt-lctrne-srvlinc/index-en.aspx, link accesat
la data de 04.12.2023
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(1) Daca in cauza s-a dispus o solutie de clasare, impotriva careia nu a fost
formulata plangere in termenul legal prevazut la art. 340 sau plangerea a fost
respinsd, ori o solutie de renuntare la urmarirea penald, confirmata de
judecatorul de camera preliminara, procurorul instiinteaza de indata despre
aceasta pe judecatorul de drepturi si libertati.

(2) Judecatorul de drepturi si libertati dispune conservarea suportului
material sau a copiei certificate a acestuia, prin arhivare la sediul instantei in
locuri speciale, in plic sigilat, cu asigurarea confidentialitatii.

Apreciem ca aceastd forma a articolului 146 din Codul de procedura penala
ar fi mai cuprinzatoare, intrucat ar reglementa inclusiv modalitatea de conservarea
a materialelor rezultate din supravegherea tehnicda in cazul in care procurorul
dispune o solutie de renuntare la urmarirea penald. Aceastd forma a articolului 146
din Codul de procedura penala ar reprezenta o lege clara si previzibila, intrucat ar
reglementa 0 modalitatea de conservare a materialelor rezultate din activitatea de
supraveghere tehnica, indiferent de solutia dispusa in cauza. Lipsa unei proceduri
de conservare a materialelor rezultate din punerea Tn aplicare a metodelor speciale
de supraveghere poate conduce la incalcarea dreptului la viata privatd a persoanei
supravegheate. In caz de dispunere a unei solutii de renuntare a urmaririi penale,
consideram ca procedura de conservare a materialelor rezultate trebuie urmata
dupa confirmarea solutiei de renuntare dispusa de procuror, de catre judecatorul
de camera preliminara.

In privinta legislatiei care reglementeaza activitatile specifice culegerii de
informatii care au continut similar, sau chiar identic cu metodele speciale de
supraveghere, apreciem cd se impune o actualizare a legislatiei. Una dintre
conditiile care este necesar a fi indeplinite pentru autorizarea activitatilor specifice
culegerii de informatii care presupun restrangerea exercitiului unor drepturi sau
libertati fundamentale, este sa existe date sau informatii din care sa rezulte
existenta unei amenintari la adresa securitatii nationale. Chiar dacd aceasta
conditie nu este prevazutd explicit de articolul 14 alin.1 din Legea 51/1991%°
privind securitatea nationald a Romaniei, rezulta din interpretarea articolului 15
din actul normativ mentionat anterior, care prevede ca propunerea de autorizare a
activitatilor specifice, trebuie sa cuprindd “date sau informatii din care rezulta
existenta unei amenintari la adresa securitatii nationale, prin prezentarea faptelor
si circumstantelor pe care se intemeiaza propunerea’”.

Apreciem ca aceasta formulare a legiuitorului poate fi interpretata restrictiv
de organele judiciare si respinse propunerile formulate de organele de informatii,
Tntrucat intr-un stadiu incipient, din datele si informatiile detinute nu rezulta clar

10 Articolul 14 din Legea 51/1991 reglementeazi conditiile ce este necesar a fi indeplinite pentru autorizarea
activitatilor specifice culegerii de informatii care presupun restrdngerea exercitiului unor drepturi sau
libertati fundamentale
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existenta unei amenintari la adresa securitatii nationale, ci doar indicii temeinice
sau suspiciune rezonabila privind existenta unei amenintdri la adresa securitatii
nationale. In plus, unul dintre motivele pentru care sunt autorizate activititile
specifice culegerii de informatii este tocmai pentru a stabili daca existd
amenintarea la adresa securitdtii nationale, astfel ca daca organele de informatii ar
avea deja date si informatii din care rezultd ca existd aceastd amenintare,
formularea unei propuneri de autorizare a activitatilor specifice culegeri de
informatii ar fi de prisos.

Propunem modificarea articolului 15 alin.1 lit. ¢ din Legea 51/1991 privind
securitatea nationald a Romaniei, in urmatoarea forma: “’c) date sau informatii din
care sa rezulte o suspiciune rezonabild cu privire la existenta unei amenintari la
adresa securitatii nationale, prin prezentarea faptelor si circumstangelor pe care
se intemeiaza propunerea,”’

Apreciem ca la momentul formularii unor propuneri de autorizare a
activitatilor specifice, care au un continut similar cu metodele speciale de
supraveghere, este necesar ca legea sd impunad doar existenta unei suspiciuni
rezonabile cu privire la amenintarea securitdtii nationale pentru care se solicita
autorizarea masurilor. La momentul formularii propunerii, cercetarile informative
cu privire la amenintarea la adresa securitatii nationale sunt, in principiu, intr-un
stadiu incipient, astfel cd nu pot fi cunoscute in detaliu toate circumstantele
referitoare la acea amenintare, iar cerinta imperativa de a exista date sau informatii
din care sa rezulte existenta unei amenintari la adresa securitatii nationale, poate fi
excesiva. Avand in vedere continutul similar, chiar identic al activitatilor specifice
culegerii de informatii, care presupun restriangerea drepturilor si libertatilor
fundamentale, cu metodele speciale de supraveghere pentru a caror incuviintare
este necesar sd existe o suspiciune rezonabild cu privire la pregatirea sau savarsirea
unei infractiuni contra securitatii nationale, sau nominalizata in cuprinsul art. 139
alin.2 C.proc.pen., apreciem ca mutatis mutandis pentru incuviintarea activitatilor
specifice este necesar sa existe doar o suspiciune rezonabila cu privire la existenta
unei amenintari la adresa securitdtii nationale.

In lupta cu amenintirile la adresa securititii nationale a Romaniei, este
necesar ca organele de informatii sa beneficieze de instrumente eficiente de
cunoastere si combatere a acestor amenintari, astfel cad procedura si conditiile de
autorizare a activitdtilor specifice culegerii de informatii care presupun
restrangerea unor drepturi sau libertdti, trebuie sd fie reglementatd de un cadru
legal previzibil si accesibil. Respingerea nejustificata unor propuneri de autorizare
a activitdtilor specifice culegerii de informatii, care presupune restrangerea
exercitiului unor drepturi si libertdti, atdt de necesare pentru combaterea unor
amenintari la adresa securitatii nationale, poate aduce prejudicii insemnate.
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In final putem concluziona ci, de principiu, cadrul legislativ consacrat de
Codul de procedura penald este in conformitate cu jurisprudenta Curtii Europene
a Drepturilor Omului si oferd suficiente garantii pentru a nu aduce atingeri
nejustificate dreptului la viata privata a persoanelor supravegheate. in acelasi timp
apreciem ca este necesar ca acest cadru legal sa fie permanent actualizat, Intrucat
lar mijloacele tehnice prin care sunt puse In executare aceste activitati de
supraveghere cunosc o evolutie continua.
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